HAPEOBA 3A JEMHOCTTA HA OCTABYMLINTE HA YOOCTOBEPUTENHU YCNYIU, PEOA 3A HEMHOTO
NMPEKPATABAHE U 3A USUCKBAHUATA MNMPU NPEAOCTABAHE HA YOOCTOBEPUTEITHU YCNYTU

O6H. []B. 6p.15 om 8 ®eepyapu 20022., usm. [JB. 6p.85 om 1 Hoemepu 20112.

Maea nbpBa.
OBLLU NONOXEHUA

Un. 1. C Hapepbarta ce ypexaar:

1. (mam. - OB, 6p. 85 ot 2011 r, B cuna ot 01.11.2011 r.) gerMHocTTa Ha AOCTaBYALMUTE Ha
yOOCTOBEPUTENHM YCIyr, YCTAHOBUMM Ce Ha TeputopuaTa Ha Penybnvka bbnrapus, 1 peabT 3a npekpataBaHe
Ha AenHOoCTTa UM;

2. (gon. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) nsmckBaHusATa OTHOCHO (popmaTa Ha
YyOOCTOBEPEHUsTA 3a KBanuduumMpaH enekTpoHeH MOANWC, M3daBaHu OT AOCTaBYMUMTE Ha YAOCTOBEPUTENHU
ycnyru;

3. M3ncKBaHUATa 3a CbxpaHsiBaHe Ha MH(opmauus 3a ycryrute, NpefocTaBeHn OT AOCTaByYMuUUTE Ha
YOOCTOBEPUTENHW YCNYTH;

4. n3ncKkBaHMATa 3a CbabpXaHUEeTo, hopmMaTa U M3TOYHULUTE BbB Bpb3Ka C paskpuBaHaTa MHdopmMaums
OT JoCTaBYMUMTE Ha YOOCTOBEPUTENHMN YCIYIW;

5. (mon. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) peabT 3a BoAeHE Ha ENEKTPOHEH PErNCTbp Ha
n3gageHuTe yaoCcToBepeHnst OT A4OCTaBYMLUTE Ha yOOCTOBEPUTENTHN YCITyT;

6. (gon. - B, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) usanckBaHmaTa KbM nuuaTa no un. 32, an. 2, 1. 4
OT 3aKkoHa 3a eneKkTPOHHMA OOKYMeHT W enekTtpoHHus nognuc (3EAEI), kakto u ycnosusta m pegbT 3a
BKITHOYBAHETO UM B cnncbka no yn. 32, an. 3 ot 3EAETT;

7. (HoBa - [1B, 6p. 85 o1 2011 r., B cuna o1 01.11.2011 r.) nsncksaHusATa KbM yoOCTOBEPEHMATA 3a BPEME,
dopmata v npasunaTa 3a TAXHOTO U3[aBaHe, KakTo N peabT 3a BOAEHE Ha eNeKTPOHEH PerucTbp Ha usgageHuTe
YOOCTOBEPEHNS 3a BpemMe OT AOCTaByYNLMTE Ha YAOCTOBEPUTENHU YCIYTU.

Yn. 2. (Otm. - OB, 6p. 85 012011 1., B cnna ot 01.11.2011 r.)

Yn. 3. (Otm. - B, 6p. 8501 2011 ., B cuna ot 01.11.2011 r.)

. naBa BTOpA.
OEWHOCT HA JOCTABYMUUTE HA YOOCTOBEPUTENHW YCIYTU

Pazpgen |.
OO6OLWKM n3nckBaHUA KbM AeNHoCTTa

Un. 4. (Mam. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) (1) [locTaBYMKbLT Ha YAOCTOBEPUTENHM YCNyru e
ANMbXeH Aa ysegomu npegsaputenHo KomucusaTta 3a perynvpaHe Ha CbobLLeHMsTa 3a 3anoyYBaHeTo Ha AerHoCTTa
cu.

(2) OocTtaBumKkbT Ha yOoCTOBEPUTENHW YCNyrm € AnbXeH Aa npegoctasnm Ha Komucusata 3a perynvpaHe Ha
CcbobLLeHNsITa AaHHU 3a 3a0biKUTENHUTE 0B6CTOATENCTBA, NoANEeXaln Ha BNMCBaHe B pernctbpa no yn. 38, an. 4
3EAETI, 3aegHo ¢ yBegOMMIeHNETO 3a 3anoyBaHe Ha AeNHOCT.

Yn. 5. (1) (U3m. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) [leHoCTTa Ha 4OCTaBYMK HA YAOCTOBEPUTENHU
yCrnyru no u3gaBaHe Ha yOOCTOBEpPEeHMs 3a KBanuduuupaH enekTpoHeH NOANUC U BOAEHe Ha perncrbp 3a Tax
obxBalua:

1. ocurypsiBaHe 4pes3 M3nonssaHe Ha COOCTBEHU WM Ha YyXAM TEXHUYECKM U MporpamMHu Cpeactsa u
nepcoHan Ha cnegHuTe AerHoOCTH:

a) (n3m. - [1B, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) npuemaHe Ha UCKaHETO, CbAbPXKALLO TOYHU U
Mb/HW AaHHW 3@ aBTOpa, CbOTBETHO TUTYNAPS, KAKTO M Ha cneumduyHn SaHHW 3a TAX, KOrato AOCTaBYMKLT Ha



yOOCTOBEPUTENHM YCNYrn n3gasa yAoOCTOBEPEHUS 3a KBanuduuupaH enekTpoHeH MOANUC NpuY YCNoBuATa Ha ui.
24,an.1, 1.4 v 8 3EOEIT;

6) (n3m. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) npoBepka Ha AaHHWUTE, NPedoCTaBeHn No peaa
Ha BykBa "a", Cc usknoyeHne Ha cneunryHNTE AaHHKU, KOrato Te He ca Ny6rMyYHO AOCTbIMHY;
B) Cb3daBaHe Ha yaocToBepeHue Ha 6asaTta Ha ycTaHoBeHaTa MAEHTUYHOCT M BanuaHW OaHHW NpyY NpUeMaHeTo u
nposepkara;

r) (mon. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) naseHeTo Ha perucTbpa Ha M3gageHuTe
yOOCTOBEPEHUS;

2. (n3m. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) n3BbpLUBaHE Ype3 M3MNon3BaHe Ha cOBCTBEHU
TEXHUYECKN U NPOrpamMHmN CPEACTBA M NEPCOHAI Ha cneaHuTe AeAHOCTH:

a) nognMcBaHe Ha yooCTOBEPEHMNETO;

0) nybnMkyBaHe Ha yAOCTOBEPEHNETO B PEMMCTBPA;

B) ynpaBrieHne Ha us3gageHo yOoCTOBepeHue - OoTpassiBaHe Ha MpOMEeHwuTe, cnupaHe, Bb3o6HOBsIBaHe,
npekpaTsaBaHe;

r) nybnukyBaHe Ha CNNCHK Ha NpeKkpaTeHNTE YOOCTOBEPEHMS B PErMCTBHPa;

3. (gon. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) gocTaByMK Ha YOOCTOBEPUTENHU YCRyru
npegocTaBs OOCTbM Ha BCSKO TPETO nuue A0 CNUCbLMTe Ha usgafeHuTe 1 npekpaTeHuTe YOOCTOBEepeHus npwm
cnasBaHe n3nckBaHuaTa Ha yn. 28, an. 2 ot 3ELEI.

(2) OeriHocTTa Ha 4OCTaBYMK Ha YOOCTOBEPUTENHM YCIYTM MOXeE Aa BKIOYBa U:

1. (uam. - OB, 6p. 85 ot 2011 r.,, B cuna ot 01.11.2011 r.) cb3gaBaHe Ha OBOMKA KIOYOBE - YACTEH U
nybnuyeH, 3a kKBanudurumpaH enekTpoHeH NOANUC;

2. npegocTaBsaHe Ha NoTpebuTenst Ha HagexaHa cpefa 3a Cb3gaBaHe Ha eNeKTPOHEH Noamnuc;

3. (HoBa - B, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) usgaBaHe Ha yAOCTOBEPEHUE 33 BPEMETO Ha
npeacTaBsiHe Ha ENEKTPOHEH NOANUC, Cb3AadeH 3a OnpeaerieH enekTPoHEH JOKYMEHT.

(3) (M3m. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) MNpn npegocrtaBaHe Ha ycnyrata no an. 2, 7. 1
AOCTaBYMKbT Ha YAOCTOBEpPUTENHWM YCnyrn Cb3gaBa ABOWKaTa KrYOBE, KAKTO W OCTaHanarta MHgopmauus,
HeobxoaMMa 3a Ccb3[aBaHe Ha eneKTPOHHWA NOANUC, U crnef AOCTaBAHE Ha YaCTHUS KIoY Ha aBTopa YHULLOXaBa
CBOETO KOMWe 3a YaCTHWSA KoY 1 AaHHUTe 3a Cb3AaBaHeTo My 6e3 Bb3MOXHOCT 32 Bb3CTaHOBSIBAHE.

(4) (N3m. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) MNpn npegocrtaBaHe Ha ycnyrata no an. 2, 7. 3
OOCTaBYMKbLT Ha YOCTOBEPUTENHMN YCNyrK crneaga:

1. oa cbobpassBa OTHOCMMWUTE MEXAYyHapOOHW MNpenopbkn u crneumdukaumm, kato ETSI TS 102 023
v.1.2.1 (2003-01) Policy Requirements for time-stamping authorities, IETF RFC 3628: Requirements for Time-
Stamping Authorities;

2. pa npepgocrtaBsa To4HO kanubposaHo Bpeme cnpsamo UTC (Coordinated Universal Time) ¢ TouHOCT go
0,5 cek;

3. Aa rapaHTupa nybnvyeH 4oCTbN 3a Nony4YaBaHe M NpoBepKa Ha U3najeHnTe yaoCTOBEPEHUs 3a BpeMeE.

Yn. 6. (1) (Uam. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) delriHocTTa Ha JOCTaBYMKa Ha YAOCTOBEPUTENHN
ycnyrn TpsibBa Ja e opraHusupaHa Taka, Ye Cb3[aBaHeTO Ha kBanuduumupaH enekTpoHeH Noanuc 1 u3gaBaHeTo
Ha yaoCcTOBepeHMne 3a KBanmdumumupaH enekTpoHeH NOANMC, KakTo U AeMHOCTTa No n3gaBaHe Ha yaoCcToBepeHune 3a
BpeMe Aa ca OTAerneHu oT ocTaHanuTe My AeNHOCTH.

(2) [ocTaBuMKbT Ha yOOCTOBEPUTENHM YCRyTM € AMbXeH [a OopraHvMavpa TeXHWYecKuTe MOoAerieHusi Taka, de
yHKUMMTE, KOMTO cnagaT KbM npenfiaraHeTo Ha ycryrute nmo 4mn. 5, Aa ca OTAeneHW KakTo Mpu HopmarHa
paboTa, Taka U Npu 0coBEeHN eKCnroaTaumMoHHN YCIOBMS, KOUTO 3a4bIPKUTENHO Ce AOKYMEHTUpAT, OT pyHKUMUM 1
MPUINOXEHWS, KOUTO HE Ca CBbP3aHu C AEHOCTTa My KaTo AOCTaBYMK HA YOOCTOBEPUTENHU YCIyTH.

Un. 7. (Wam. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) JocTtaBumk, KOWTO npeanara yaoCTOBEPUTENHU
ycnyrm 3a kBanuduumpaH enekTpoHeH noanuc, € AMbXeH Aa B3emMe MNoAXOAsWM MepKUM 3a CUTypHOCT B
CbOTBETCTBME C obLlonpreTy B MexayHapoaHaTa npakTvka AOKYMEHTU (CTaHdapTv, TEXHUYECKU crneundumkaumm,
npenopbk1, PbKOBOACTBA U Ap.).

Yn. 8. (1) (Mam. - OB, 6p. 85 o1 2011 r., B cuna o1 01.11.2011 r.) Cb3gaBaHeTO, CbXpPaHSIBAHETO U U3MNOM3BaHETO
Ha YacCTHUS K4 Ha JOCTaByMKa Ha yOOCTOBEPUTENHM YCMyr Ce M3BbPLUBAT CbBMECTHO Han-Masnko OT ABama
HaOJ1eXXHO OBMNaCcTEHN CIyXWUTenu.



(2) YacTHUAT KkItoY Ha JOCTaBYMKa Ha YAOCTOBEPUTENHM YCIYIM Ce apXMBMpa, CbXpaHsiBa ce B apXuBMpaH BUL U
ce Bb3CTaHOBSsIBa NpM ycrioBusTa Ha an. 1.

(3) ®yHKUMUTE No an. 1 1 2 ce Bb3Narat B NMCMeHa (popma OT ynpaBUTENHWUSA OpraH Ha OCTaByMKa.

Un. 9. (1) (M3m. - OB, 6p. 85 ot 2011 r,, B cuna ot 01.11.2011 r.) ®dusunyeckaTa 3alimTa Ha YACTHWUS KIOY Ha
AOCTaBYMKa Ha yOOCTOBEPUTENHWU YCNYrM ce OCbLUeCTBSBa NOCPEACTBOM orpefensHe Ha ACHO AeduHUpaHu
nepumeTpu (dunsmdeckm Gapmepmn) oKono CMCTEMUTE 3a U3gaBaHe U ynpaBneHue Ha yA0CTOBEPEHNETO.

(2) duanyeckn gocTbN A0 3awWMTEeHaTa YacT OT MOMELLEHMATa Ha AOCTaBYMK Ha yOOCTOBEPUTENHM YCryrn nmat
CaMO HaAsIeXXHO OBMAaCTEHUN CNYXUTENWN B CbOTBETCTBME C TEXHUTE (DYHKLUMOHAMHN 3a4bIKEHMS.

Pasgen Il.
M3uckBaHuA 3a 3acTpaxoBaHe U NogabpXaHe Ha pa3nonaraemu cpegcrtsa (3arn. usm. - B, 6p. 85 ot 2011
r., B cuna ot 01.11.2011 r.)

Yn. 10. (M3m. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) JocTaBuMKbT Ha YAOCTOBEPUTENHU YCNyru
nogabpxa pasnonaraemu cpefcTsa Uy CKNoYBa [OroBop 3a 3acCTPaxoBKa, KOUTO My OCUTypsiBaT Bb3MOXHOCT 3a
OCblLUECTBSABAHE Ha OeWHOCTTa My MO MNpPefocTaBsAHE Ha YOOCTOBEPUTENHM YCIyru, BKMOYUTENHO NOKpuBaT
BpeauTe OT HeU3NbIIHEHWE Ha 3a4bIDKEHUATa My.

Yn. 11. (Mam. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) 3acTpaxoBkata Ha AOCTaBYMLUTE Ha
YOOCTOBEPUTENHM YCNYrM MNOKPMBA OTFOBOPHOCTTA 3a MPUYMHEHWTE Ha aBTopa, CbOTBETHO TUTYMSPS, Ha
KBanndmumpaHms enekTpoHeH NOANUC U Ha BCUMYKN TPETU NLA HEUMYLLECTBEHN N UMYLLIECTBEHW BPeaM, 3a KOUTO
3acTpaxoBaHWTE OTFOBapsT CbMNacHO ObirapckoTo 3aKOHOAATENICTBO MMM 3aKOHOOATENICTBOTO Ha CTpaHaTta, B
KOSITO € HacTbnuna Bpeaara.

Yn.12. (Otm. - OB, 6p. 85 o1 2011 1., B cuna ot 01.11.2011 r.)

Yn.13. (Otm. - OB, 6p. 85 o1 2011 1., B cuna ot 01.11.2011 r.)

Un. 14. (Uam. - OB, 6p. 85 o1 2011 r., B cuna ot 01.11.2011 r.) JocTaBunumTE Ha YAOCTOBEPUTENHM YCIYrU, KOUTO
CKIIOYBaT JOroBOp 3a 3aCTpaxOBKa, Ca AMbXHW Aa MmaT 3acTpaxoBKa 3a MMHMMAarHa 3acTpaxoBaTefiHa cyma B
pa3smep 600 000 nB. 3a BCAKO YBPEAEHO NuLe OT BCSKO Cbbutme.

Yn. 15. (Mam. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) JoCcTaBYMKbT Ha y4OCTOBEPUTENHN YCNyrn ce
3agbikasa ga yeBegomsBa HesabaBHo KomucuaTa 3a perynupaHe Ha cboOLlleHusATa 3a npekpatsaBaHeTo Ha
CKITFOYEH JOroBop 3a 3acTpaxoBka.

YUn. 16. (M3m. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) [JocTaBYMKbT Ha yOOCTOBEPUTENHM YCIYyrK, KOUTO
He e CKIoYMn JOoroBop 3a 3acTpaxoBKa, € ATbXKEeH Mo Bpeme Ha AeMHOCTTa Cu Aa pasnonara ¢ 6bp3onunkemaHu
pasnonaraeMu cpeacTtea (NapyyHU HaNMYHOCTM U NApUYHU EKBUBANEHTU) B pa3mep, He no-manbk ot 600 000 nB..

Yn.17. (Otm. - OB, 6p. 85 o1 2011 1., B cuna o1 01.11.2011 r.)

Un. 18. 3actpaxoBaTensT Moxe ga NpeasiBU perpeceH WUCK, Korato Bpedata € MpUYMHEeHa YMMLLNIEHO OT
3acTpaxoBaHus.

Yn. 19. (Otm. - OB, 6p. 8501 2011 1., B cuna ot 01.11.2011 r.)

YUn. 20. (Otm. - OB, 6p. 85 01 2011 ., B cuna ot 01.11.2011 r.)



Pasgen lll.
M3uckBaHe 3a pasnonaraemu cpegcrBa (Otm. - OB, 6p. 85 ot 2011 1., B cuna ot 01.11.2011 r.)

Un. 21. (Otm. - OB, 6p. 8501 2011 ., B cuna ot 01.11.2011 r.)

Paspen IV.
M3uckBaHus No OTHOLLUEHME HA HaeTus nepcoHarn

Un. 22. (1) B 3aBMcMMOCT OT obxBaTa Ha AEWHOCTTa CU MO 4. 5 AOCTaBYMKBLT Ha YAOCTOBEPUTENHU YCMyrn e
ANbXeH Ja uma Ha pasnoroxeHue Heobxoammusa 6pon KBanmduumpaHu CRyxuTenu, KOMTo BbB BCEKM MOMEHT OT
OCBbLUECTBSABAHETO Ha HerosaTa AeVHOCT Aa OCUrypsiBaT U3MbIIHEHNETO Ha 3aA4biDKEeHUATa My.

(2) TexHMYeCcKMAT NepcoHan Ha AOoCTaByYMKa Ha yAOCTOBEpUTENHM ycrnyrn Tpsabsa Aa nputexasa npodecnoHanHm
NO3HaHWSA Har-marnko B cregHuTe obnactu:

1. TEXHONOrMM 3a CUrypHOCT, KpunTorpadus, nHpacTpykTypa Ha nybnunyHn kntovose (PKI);

2. TEXHUYECKM HOPMU 3a OLIEHKa Ha CUTYPHOCTTA;

3. NHPOPMALIMOHHN CUCTEMM.

Un. 23. (Mam. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) JocTaBuMKbT Ha YOOCTOBEPUTENHU YCMyrn
opraHusumpa paboTtata Ha CRyXuTenuTe Cu N0 HayuMH, KOWTO rapaHTupa, 4Ye pasnuyHM nuua W3nbhHaBaT
JenHocTuTE No:

1. reHepupaHe W nogabpxaHe Ha WH@pacTpykTypata Ha nybnuuHMs KoY Ha JocTaByMKka Ha
YAOCTOBEPUTENHUN YCNYTW;

2. aAMUHNCTPUPaHE N OCUrypsiBaHe CUIyPHOCT Ha CUCTEMUTE;

3. cb3gaBaHe ¥ ynpasreHve Ha yAOCTOBEepeHWs 3a KBanuduumpaH eneKkTpoHeH MOANUC, BKHOYUTENHO
Cb3faBaHe Ha [BOWKa KNIOYOBE - YacTeH U NybnuyeH, 3a kKBanuduuupaH enekTpoHeH Noanuc, n

4. cbXxpaHeHue Ha JaHHU U apXuBUpaHe.

Paspen V.
M3nckBaHMA No OTHOLIEHUE Ha TEXHUYECKOTO o6opyaBaHe U TeXxHonoruute

Un. 24. [locTaBunKbT Ha YyOOCTOBEPUTENHM YyCNyrM criegsa ga ocurypu M M3nonssa npoueaypu n metoan 3a
agMUHUCTPUpaHEe W ynpaBfieHWe Ha CUrypHoCTTa Ha u3nonssBaHata MWHQpacTpykTypa B CbOTBETCTBME C
obuonpueTy B MexayHapogHaTta npakTvka ctaHgapTyv 3a ynpaeneHue Ha uHopmaumoHHaTa CUrypHoCT.

Un. 25. (1) HagexgHoCcTTa Ha wu3nonseBaHaTa cucTeMa U TexHUYeckata W KpunTtorpadpckata CUrypHOCT Ha
OCbLLECTBABaAHUTE Ype3 Hesl NPOLECU Ce cUMTaT OCUTYPEHU, KOraTo TEXHUYECKOTO obopyaBaHe n TexXHonorunTe, ¢
KOUTO pasnonara [OCTaBYMKBbT Ha YAOCTOBEPUTENHU YCryrn, ca npeMuHann npes YCnewHo npoBeaeHn
N3NUTBaHNA U NPOBEPKU.

(2) MeToanTe 3a oueHKa Ha CUrypHOCTTa Ha M3Mon3BaHaTa CUCTEMa Ce OCHOBaBaT Ha paspaboTeHaTa KbM
ctangapta ISO Standard 15408 obwa metoguka 3a oueHka (CEM) wnm gpyrv metoguvku, ocurypsialim
eKBMBasieHTHA OLeHKa Ha CUrypHOCTTA.

(3) Cucrtemnte M TEXHUYECKUTE CPEACTBA, KOMTO AOCTaBYMKLT Ha YAOCTOBEPUTEITHU YCIyrM M3nons3ea 3a
N3BbPLUBaHE Ha yCnyrute No cb3faBaHe, NOANMCBAHE, CbXPaHsiBaHe U yNpaBlieHne Ha yaoCTOBEPeEHUsiTa, TpsibBa
[a ca npegHa3HavyeHu 1 U3norn3BaHu camo 3a Tasu uer.

(4) (N3m. - OB, 6p. 85 o1 2011 1., B cuna ot 01.11.2011 r.) MNMpoBepknTe No an. 1 ce M3BbLPLUBAT Ha BCEKN 3 FTOANHN
W NpK NPoMsIHa, KOATO 3acara HagexagHocTTa.

Un. 26. (Mam. - OB, 6p. 85 o1 2011 1., B cuna ot 01.11.2011 r.) Cb3gaBaHeTO, CbXpaHsBAHETO U U3MOM3BAHETO Ha
YaCTHWSA KITIOY Ha AOCTaBYMKa Ha yOOCTOBEPUTENHMW YCIyrn Ce U3BbpLLBAT B cucTeMa

CbC 3awmTeH npocun, onpeaeneH B cboTBeTCTBNE C 06WwmTe nsmcksaHms (CC), HMBO Ha curypHocT EAL 4 wnn no-
BMCOKO cbrrnacHo craHgapta ISO 15408 wnu pgpyra cneumdwukaums, onpefensiia eKBUMBareHTHM HMBa Ha
curypHocTTa.



Un. 27. (1) JocTaBuYMKbT Ha yOOCTOBEPUTENHM YCINYIrM € OANTbXKEH Aa MOAAbpKa LOKYMEHTauus 3a akTyallHoTO
CbCTOSIHUE HA U3MON3BaHNTE OT HEro0 TEXHUYECKO 0OOpYyABaHE U TEXHONOMNN.
(2) HeusnbnHeHMeTO Ha 3aabIPKEHMETO MO an. 1 e HapyLleHe Ha U3UCKBaHNSTa 3a CUTYPHOCT.

Un. 28. (1) (Jon. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) [JJocTaBYMKBLT Ha yOOCTOBEPUTENHN YCMYyrn
n3nonsea TexHW4Yecko obopyaBaHe M TEXHOMOMMM, Ype3 KOUTO Ce M3MbIHABAT Hal-Manko crnegHvute yHKuMn B
n3nona3saHata OT HEro cucTema 3a msgaBaHe W yrpaBreHue Ha yOoCTOBEePEeHUs 3a KBanuuuupaH enekTpoHeH
noanuc:

1. NpoBepkM 3a [JokasBaHe Mpousxoga Ha noryyaBaHaTa M OOMeHsHaTa WMHgopmauums, CBbp3aHa C
N3gaBaHeTo M yNpaBneHNeTo Ha YAOCTOBEPEHNATA;

2. npoBepka Ha Lenoctra Ha 0bMeHsHNTe CbobLLeHns;

3. nognuceaHe Ha uanpawaHuTe cbobLLeHus;

4. apxvBupaHe Ha cny>xebHuTe AaHHW N eNeKTPOHHOTO UM NOANUCBAaHE;

5. (mon. - OB, 6p. 85 o1 2011 r., B cuna ot 01.11.2011 r.) noggbpxaHe LenocTTa Ha CbXpaHABaHUTE U
0BMeHsAHMTEe AaHHK, B TOBA YUCIO Ha AaHHWUTE 3a U3MNOM3BaHUTE KPUNTOrpadCku KIto4oBe;

6. CUrypHO CbXpaHsiBaHe Ha U3MNon3BaHUTe OT JOCTaBYMKa Ha YAOCTOBEPUTENHU YCIYrn YacTHU KITOYOBE;

7. (n3m. - OB, 6p. 85 o1 2011 r., B cuna ot 01.11.2011 r.) ynpaBneHne Ha AocTbna 4O MHAOPMALMOHHUTE
pecypcu (aHHM 3a cb3faBaHe noanuca Ha A4ocTaByMKa, yOOCTOBEPEHMETO 3a KBanuduumpaH noanuc, cnucbka Ha
npekpaTeHnTe yaoCTOBEPEHUS, CbXpaHsaBaHUTE ouunantHi JOKYMEHTH);

8. cb3gaBaHe W apxvBMpaHe Ha 3anucu OT BbTPELUHW NPOBEPKW, CBBbP3aHW C Bb3HUKHANN KPUTUYHM
CMTyauuMn No OTHOLLUEHNE Ha UHOPMaLMOHHaTa CUIYpPHOCT.

(2) [JlocTaBuMKBLT Ha yOOCTOBEPUTENHM YCIYrM Ype3 U3MNOM3BaHUTE TEXHNYECKO 0BOpyaABaHE M TEXHOMOTMN MOXE
Aa OCblLEeCTBSABa U cnegHuTe pyHKUnK:

1. m3m. n gon. - OB, 6p. 85 ot 2011 r.,, B cuna ot 01.11.2011 r.) npoBepka Ha KBanuduumMpaHus
eneKTpoHeH nognuc B cbotBeTcTBME ¢ un. 17, an. 2 ot 3EMOEN cwbrnacHo u3nckBaHuATa B TEXHUYECKUTE
cneumdpukaumm Ha CEN/ISSS 3a enekTpoHHWs nognuc;

2. nogabpkaHe Ha OH-NalH NPOTOKON 3a cTaTyca Ha ygoctoBepeHusita (OCSP);

3. (u3am. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) npoBepka 3a Hanuuue B YOOCTOBEPEHMETO 3a
KBanudmumpaH enekTpoHeH NOANUC Ha YHMKaNHO UMme 3a pasno3HaBaHe (Dname);

4. cbXpaHsiBaHe W M3Mon3BaHe Ha YacCTHUSA CU KIY C BMCOKO HMBO HAa CUIYPHOCT 4pe3 U3nor3BaHe Ha
cMapT-kapTa ¢ napora unm nepcoHaneH ngeHtudukartop (PIN) n/vnn buomeTpryeH ngeHtudumkaTop.

Un. 29. (1) (W3m. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) Korato gOCTaBYMKBT Ha YOOCTOBEPUTENHMU
ycnyru npegnara v ycrnyrata no cb3gaBaHe Ha [BOWKa KIO4YoBe, TOW € ONTbXEeH [Aa W3nonssa YCTPOMCTBO 3a
CUIYpHO cb3gaBaHe Ha nognuc (SSCD) cbe 3awmTeH npodmn cbrnacHo yn. 26.

(2) (N3m. - OB, 6p. 85 o1 2011 1., B cuna ot 01.11.2011 r.) YTBbpAEHUTE 1 NOAOBPKAHN OT YCTPOWCTBO 3@ CUTYPHO
Cb3faBaHe Ha KBanMUUMUPaHW EneKTPOHHW MOANUCU anropuTMU U napaMeTpute UM  3a4bIDKUTENTHO
CbOTBETCTBAT Ha:

1. 3aWwmTHMA npocdmn no an. 1;

2. (v3m. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) usmckBaHusTa kbM OBKpbXKaBaLlaTa cucTemHa
cpefa, CBbp3aHa CbC Cb3[AaBaHETO Ha KBanMduUMpaH enekTpoHeH NOAMKC;

3. (u3m. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) n3mckBaHusita KbM OOKpBbXaBallaTa cUCTeEMHa
cpefa, CBbp3aHa C NpoBepKa Ha KBanuduumpaH enekTpoHeH nognuc.

(3) (Mam. - OB, 6p. 85 o1 2011 r., B cnna ot 01.11.2011 r.) ®dopmaTtuTe 3a kBanumumpaHusa enekTpoHeH nognmnc
cneBa ga ca B CbOTBETCTBME C 06wonpueTun cneumdunkaumm, kato RFC 2315, PKCS#7.

Pas3pen VI.
MopaobpkaHe Ha 3aAbiKUTENIHA OKYMEHTauus, CBbp3aHa ¢ JeMHOoCTTa

Un. 30. (1) Bcekn gocTaBuvK Ha yOOCTOBEPUTESHU YCIYIM € OTbXKeH Aa oTpasu B pa3paboTeHnTe 1 noaabpkaHu
OT HEero JOKYMEHTU OCHOBHMTE MPUHLMNK, CbITIaCHO KOUTO OCbHLLECTBSIBA AEVHOCTTa CU.

(2) UenTa Ha gokymeHTuTe no an. 1 e:
1. pa ce ycTaHOBM CLOTBETCTBMETO Ha AOCTaBYMKa € manckeaHuaTa Ha 3ELE, kakto n HagexgHocTTa n
CUI'YPHOCTTa Ha OCbLLIECTBSIBAHATa OT HEro AEVNHOCT, 1



2. Aa Hanpaeu nNyGnuyHW 3a NnoTpebuTenuTe NpegocTaBsaHUTe OT AOCTaBYMKa YCIyTy.

YUn. 31. (don. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) "MonuTuka 3a NnpegocTaBsHe Ha yAOCTOBEPUTENHU
ycnyrn" e OOKYMEHT, KOWTO onucBa NonutuMkata Ha usgaBaHe Ha yOOCTOBEpeHus OT JOoCTaByMka U BMOOBETE
ycnyru, NnpefocTaBsHu OT HEro, BKIMIOYUTENHO yCryruTe No n3gasaHe Ha yaoCTOBEPEHUS 3a Bpeme.

Un. 32. (1) "MNpakTnka npy NpegocTaBsiHe Ha YAOCTOBEPUTENHM yCnyrn" e JOKYMeHT, pa3paboTeH B CbOTBETCTBUE
C M3UCKBaHMsITA Ha nonutukata no 4n. 31 u npouenypute no yn. 34, KOWTO 3a4bIDKUTENHO CbAbPXKa NOAPOGHO
onucaHve Ha peanuavpaHeTo Ha:

1. MEpKM 3a CUrYpHOCT NpU NPeoCTaBsHe Ha yCryruTe;

2. nsgaBaHe, cnupaHe, Bb30OHOBABaHE 1 NpekpaTsBaHe ENCTBMETO Ha yOOCTOBEPEHMATA;

3. MpegocTaBsiHe Ha 4OCTbN A0 YAOCTOBEPEHUSTA.

(2) (N3m. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) MNpaktukata no an. 1 ce padpaboTBa CbrnacHo
obuonpuetata mMexagyHapogHa cneuundumkauma RFC 3647 wnu apyr ekBuBaneHTEH OOKYMEHT W Cbabpxa Hawi-
Marnko CnegHoTo:

1. (vam. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) nme/HaumeHOBaHVe Ha OOCTaBYMKa Ha
yaoctoBeputenHu yenyrm u EMH unu BYNCTAT/EVIK;

2. (uam. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) agpec vunu ceganuiie n agpec Ha ynpasreHue
Ha OOCTaBYMKa Ha YOOCTOBEPUTESNHN YCNYyTu;

3. onucaHne Ha obxBaTa M NPUNOXKMMOCTTa Ha NpegiaraHuTe yCryrn n nogabpXaHuTe NONUTUKKY;

4. (vam. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) npaBuna vn npouenypu, KomTo TpsibBa Aa ce
M3MbNHABAT MNpWM W3gaBaHe M ynpaeneHve (cnupaHe, npekpaTtsBaHe M Bb30OHOBSBaHE) OENCTBMETO Ha
yOOCTOBEPEHUSATa 3a KBanudumuupaHu enekTpoHHW NoAnvMcu, B TOBa YMCIIO HeobGXxooumute LOKYMEHTM Mpu
npvemMaHe 1 NpoBepKa Ha MCKaHe 3a n3gaBaHe Ha ygoCToBepeHue 3a KBanuduumpaH enekTpoHeH NOANNC 1 Tesw,
KOMTO Ce CbXxpaHsBaT OT JOCTaB4MKa B 3aBUCUMOCT OT 3asiBeHaTa ycryra;

5. (nam. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) cnuCbK Ha NOAAbPXaHUTE anropuTMu 3a
€eKTPOHEH NoAnuC 1 3aluTa Ha JaHHUTE;

6. (uam. - 0B, ©6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) cpok Ha feNCTBME Ha yOOCTOBEpPEHUSATA 3a
KBanuuumpaH enekTpoHeH Noanuc;

7. (gon. - OB, 6p. 85 o1 2011 r., B cuna ot 01.11.2011 r.) geTtannHo onucaHne Ha cpopmaTta (Ha oTaenHuTe
nomneTa, B T. Y. Ha paslWMpeHUsaTa) Ha u3gaBaHnTe yoOCTOBEPEHMS 3a KBANUULMpaH eneKTPOHEH Noanuc;

8. (gon. - OB, ©p. 85 o1 2011 r., B cnna ot 01.11.2011 r.) TexHonorsa 3a cb3gaBaHe, MPOBEpPKa, CMpaHe,
Bb30OHOBSIBaHE U NpeKkpaTaBaHe 4eNCTBMETO Ha YOOCTOBEPEHMATA;

9. (uam. - 1B, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) onmMcaHMe Ha 3agbiMKEHNsITA N OTTOBOPHOCTUTE
Ha JoCTaB4yMKa Ha yAOCTOBEPUTENHW YCIyr1, Ha BCUYKM BBHLUHKM NMua (ako uma Takusa), ydacTBaliy B AefHOCTTa
no 4n. 5, KakTo 1 3a4blXEHNsATa Ha aBTopa, CbOTBETHO TUTYNSAPS, Ha KBanMdUUMpaHns enekTpoHeH NOANUc;

10. (HoBa - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) onucaHne Ha npegnaraHuTe ycryru no
nsgasaHe Ha yooCcToBepeHus 3a Bpeme.

Un. 33. (1) DokymeHTnTe no un. 31 n 32 ca nybnmyHu 1 ce obeguHasaTt B HapbyHuka 3a notpeburens.

(2) (Nam. - OB, 6p. 85 o1 2011 r., B cuna ot 01.11.2011 r.) Hapb4HMKBT 32 NOTpPedMTENA MMa xapakTep Ha o6Lm
ycrnoBus 1 e o6Bbp3BaLy, 3a usgaTens cu.

(3) U3m. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) Bcska npomsHa B HapbyHUuKa 3a notpebutens Tpsbea
na 6bae cbobuieHa Ha KomucusaTa 3a perynupaHe Ha cboOLLEHNSITA U Ha 3aMHTEepPEeCcoBaHUTE nvua.

Un. 34. (1) lNpouenypute 3a CUrypHOCT 3aOb/DKUTENHO CbOTBETCTBAT Ha obuionpueTnte MexayHapoaHu
cTaHgapTu 3a MHopMaLumMoHHaTa CUrypHOCT U HEMHOTO yrpaBneHue.

(2) Mpoueaypute 3a CUYPHOCT BKINHOYBAT HAN-Marnko:

1. ynpaBneHcKn MepKn 3a CUrypHOCT;

2. MepKu 3a MHOPMAaLMOHHA CUTYPHOCT;

3. (nam. - OB, 6p. 85 o1 2011 r., B cnna ot 01.11.2011 r.) pasnonaraemu cpeacTsa Unm 3acTPaxoBKy;

4. N31CKBaHWA 3a HAOEeXOHOCT Ha NepcoHana;

5. Mepku 3a ocurypsiBaHe Ha 3alimTa U orpaHu4aBaHe Ha AOCTbMa A0 OTAENHM YCTPOMCTBA 1 NOMELLIEHUS,
BKITHOYMTENHO MepKnUTe Mo un. 9;

6. Mepku 3a ocurypsiBaHe Ha 3alymuTa cpeLly Heno3BoseH 4OCTbM A0 MHPOPMALMOHHUTE CUCTEMU;



7. MEpPKM 332 OCUTrypsiBaHe Ha 3aluuTa CpeLly HEMO3BOSIEHN NPOMEHW;
8. (HoBa - [1B, 6p. 85 o1 2011 r., B cnna o1 01.11.2011 r.) nnaH 3a gencrene npu OPCMaKopHN cbOUTUSA
1 nocnenBallo Bb3CTaHOBABaHe Ha AeMHOCTTA.

Un. 35. (1) Npouenypute 3a curypHocT He ca nybnuyHu. Joctbn 0o Tax uma camo KomucusaTa 3a perynupaHe Ha
CHOOLLEHNSITA N HENHW CMYXXUTENW, OCLLLECTBABALLN (DYHKLMM MO KOHTPOJT.

(2) (Otm. - OB, 6p. 8501 2011 1., B cuna ot 01.11.2011 r.)

Un. 36. (Jon. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) OTHOWeEHUATA Mexdy [OCTaB4YMKa Ha
YAOCTOBEPUTENHN YCNyrn 1 aBTopa, CbOTBETHO TUTYMAPS Ce ypexaaT C NMCMEH JOroBOp, KOMTO BKIOYBa obLmTe
YCroBWA 1 CbAbpXa Han-Marnko:

1. BMA 1 onvcaHve Ha ycnyrute;

2. CpoK 3a NpegocTaBsiHe;

3. LeHn Ha OTAenHUTE yCnyru;

4. cneunanHu ycrnosus.

Pasgen VIl.
Pen 3a BogeHe n naseHe Ha eNEKTPOHEH pPerucTbLp Ha yaoCTOBEpPEeHUATa

Yn. 37. (M3am. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) (1) Bcekn gocTaBYMK Ha yOOCTOBEPUTENTHU YCIYTn
€ ANbXeH Aa Boau enektpoHeH pernctbp ¢ X.500 nnn LDAP wnn HTTP/HTTPS 6a3unpaH goctbn.

(2) PeructbpbT No an. 1 cbabpxa:

1. yooctoBepeHusiTa 3a kBanuduumpaH eneKkTpoHeH NoAnvC, KOUTO M3Mof3Ba B AEWHOCTTa CU KaTo
OOCTaBYMK Ha YOOCTOBEPUTENHMN YCIYII;

2. CNUCBK Ha M3gafeHuTe yoocToBepeHMs 3a KBanuduumpaH enekTpoHeH Noanuc;

3. cnUCHLK Ha npekpaTeHuTe yOOCTOBEPEHNS;

4. yOoocToBepeHWs 3a BpeMe 3a MNpeAcTaBsHe Ha enekTpoHeH noanuc, cb3fadeH 3a onpeaereH
€reKTPOHEH JOKYMEHT, B CNy4aunTe, KoraTo TakuBa ce usgaeat OT JoCTaB4vMKa Ha Y4OCTOBEPUTENHM YCIYIW;

5. nHdpopmaumsa no yun. 28, an. 3 S3ELOET.

Yn. 38. (Otm. - B, 6p. 85 01 2011 ., B cuna ot 01.11.2011 r.)

YUn. 39. (W3am. n gon. - B, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) AKTyanuampaHeTo Ha CNMCbLMTE Ha
AelcTBalLmTe N NpekpaTeHuTe yooCcToBEepeHus 3a KBanuduumpaH enekTpoHeH noanuc Tpsbsa ga ce ussbpLuBa
Han-manko npes 3 yaca.

Un. 40. PernctbpbT TpsabBa fa Obae naseH Taka, ve:
1. BbBEXAAHETO Ha AaHHU Ja Ce U3BbLPLLUBA CaMO OT HaAMNEXHO OBIACTEHU CMYXUTENM;
2. U3BBbPLUBAHETO HA MPOMEHW HA AaHHUTE A HE € Bb3MOXHO;
3. Bb3MOXHOCTTa 3a HENO3BOMEHa HaMeca fa e cBejeHa 40 MUHUMYM.

Pazgen VIII.
MpekpaTABaHe Ha AeMHOCTTa

Un. 41. (1) (Qon. - OB, 6p. 85 o1 2011 r., B cuna ot 01.11.2011 r.) [locTaB4MK Ha YAOCTOBEPUTESTHUN YCITYTU, KONTO
)Kenae fa npekpaTtu ocbLLecTBABAaHETO Ha AeNHOCTTa Cu, e ANbXeH Aa yBedoMu KomucusiTa 3a perynvpaHe Ha
cbobLLeHNsITa N NOTpebuTenuTe cu 3a CBOETO HAMEPEHNE Ha-KbCHO 4 MeceLa Npean faTaTa Ha NpekpaTsiBaHe.

(2) (HoBa - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) C yBegomneHvneTo no an. 1 AOCTaBYMKbLT Ha
yaocToBepuTenHu ycnyrn uHdopmmpa Komucusata 3a perynvmpaHe Ha CboOlleHWsTa danu LWe OCbLUEeCTBM
NpexBbpsHe Ha AeVHOCTTa CU KbM APYr AOCTaBYUK.

(3) (MpegunwHa an. 2, uam. - B, 6p. 85 o1 2011 r., B cuna ot 01.11.2011 r.) HesaBucMMO OT M3UCKBAHETO Ha an. 1
AOCTaBYMKbT Ha YOOCTOBEPUTENIHM YCNyrM € ANbXeH Aa yBedoMu He3abasBHo Komucusita 3a perynvpaHe Ha
cbobLleHUsiTa B Cnyyal Ha 3arnoyBaHe Ha NpPOM3BOACTBO MO 0OsABSIBaHE B HECBCTOATENHOCT Ha [OCTaBYMKa,
NPOM3BOACTBO MO NUKBMAALMS HA AOCTaBYMKa Unv Apyro NpousBoACTBO MO NpeKkpaTsBaHe Ha AOCTaBYMKa.



Un. 42. (Otm. - OB, 6p. 85 01 2011 ., B cuna ot 01.11.2011 r.)
Un. 43. (Otm. - OB, 6p. 85 01 2011 ., B cuna ot 01.11.2011 r.)

Un. 44. (1) (Wam. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) [JocTaBYMKBLT Ha yOOCTOBEPUTESHU YCIyru e
ONbXeH fa npefafe uanara JoKyMeHTauus, CBbp3aHa ¢ AeMHOCTTa My Mo 4Yn. 5, an. 1, Ha gocTaByvka, Ha KOroto
€ NPexBbpnun AenHoCcTTa Cu.

(2) (Nam. - OB, 6p. 85 o1 2011 r., B cuna ot 01.11.2011 r.) Korato 4OCTaBYMKBT HE € MPEXBbPNNI AENHOCTTa CU
Ha Apyr OOCTaB4YMK, TOW npegaBa AOKyMeHTaumaTa no an. 1 Ha Komucusata 3a perynvpaHe Ha cboblieHusTa
He3abaBHO crneq npekpaTtsiBaHETO Ha AerHocTTa cu. Komucusata 3a perynupaHe Ha cbobLieHusiTa noagbpxa
perncTbp Ha NpekpaTeHuTe yAOCTOBEPEHUS Ha AOCTaBYMK Ha yOOCTOBEPUTENHN YCITYrW, MpekpaTun AeNHOCTTa Cu.

Un. 45. (U3m. - OB, 6p. 85 ot 2011 1., B cuna ot 01.11.2011 r.) (1) JJocTaBYMK Ha YyOOCTOBEPUTENHM YCIYrn, KONTO
€ noen OewHoCTTa Ha Apyr OOCTaBYMK Ha yOOCTOBEPUTENHW YCryr, e AnbXeH Aa noggabpxa u3gageHuTe
yOOCTOBEPEHUS 3a KBanuuumpaH enekTpoHeH Nognnc B paMK1TE Ha Cpoka Ha TsaxHaTa BanugHocTt 6esnnartHo 3a
aBTopa, CbOTBETHO TUTYNAPS, U MPU CbLUMTE YCNOBUS, MPU KOUTO ca U3ganeHu.

(2) DocTtaBunk Ha yOOCTOBEPUTENHM YCNyrn, KOMTO € noen AerHoCTTa Ha Apyr AOCTaBYMK Ha yOOCTOBEPUTENHM
ycnyrv, uma npaso Aa M3nonssa MHGPaCcTPyKTypa Ha NyGnuyHMA KoY Ha AOCTaB4yMKa, NPexBbpnvun AenHocTTa
Cun, C orfieq, ynpaBfieHne Ha Beve usgageHuTe yaoCcToBepeHNs 3a KBanuduumpaH enekTpoHeH Noanuc 3a Cpok, He
no-AbNbr OT 6 Meceua.

MmaBa TpeTa.
M3NCKBAHUA OTHOCHO ®OPMATA HA YOOCTOBEPEHUATA, USBAABAHU OT JOCTABYMLIATE HA
YOOCTOBEPUTEITHU YCITYTU

Un. 46. (M3m. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) lNMpeacTaBsHUTE B €NEKTPoOHHa dopma
YOOCTOBEPEHUS 3a KBanudumumpaH eneKkTpoHeH Moanuc NpeacTaBnsiBaT ernekTpoHEeH OOKYMEHT BbB dopmar,
onucaH B oOLONpu3HaTK B NpakTMkaTa MexayHapoaHu cneumdmukauum, n3nonssall ctTaHgapTeH abCTpaKkTeH e3nk
- ASN.1 (Abstract Syntax Notation One) 3a HeroBoTo onncaHme n cTaHgapTHO ABOMYHO KOAMPaHE.

Un. 47. (N3am. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) 3a cbopmat Ha ygocTOBEpeEHME 3a KBanuumupaH
enekTpoHeH noanuc ce manonseat X.509 (v.2, v. 3, v.4 n cneasawm Bepcun) 6asmpaHn dopmaTu, M3Non3saim
abctpakTHua eank ASN.1 (Abstract Syntax Notation One).

Un. 48. (Mam. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) (1) PopmaTbT Ha ygocToBepeHusTa 3a Bpeme
cnefBa fda ce cbobpassiBa C M3NCKBAHMATA Ha NPUINOXMMUTE MeXayHapoaHu cneumndukaumm, kato ETSI TS 101
861 v.1.3.1, IETF RFC 3161.

(2) B yOoCTOBEpPEHNATa 3a BpeMe ClieiBa [a Ce yKa3Ba BpeMeTO C TOYHOCT A0 CeKyHOa.

MaBa yeTBbLpTA.
M3NCKBAHUA 3A CbXPAHABAHE HA UH®OPMALIUA 3A YCITYTUTE, NPEOOCTABEHU OT
OOCTABYULIUTE HA YOOCTOBEPUTEITHU YCITYTU

Un. 49. (1) Bcekn OocTtaBuMK Ha yOOCTOBEpPUTENHW ycnyrm nogabpxa 6asa oT AaHHW, B KOATO CbXpaHsBa
nHdopmaumaTa 3a JeNHOCTTa €U, CBbp3aHa C NPeJoCTaBAHETO Ha YAOCTOBEPUTENHU YCIYTN.

(2) MNpn 0OmeH Ha gBorikaTa KIH4YoBE KOAMPAHETO UM B U3MONi3BaHaTa 3a TAXHOTO yrnpaBneHue 6asa oT JaHHu ce
n3sbpuBa BB dpopmatn X.509 unu PKCS#8, unu B apyr ctaHgapTeH doopmart, KOWTO JaBa PpaBHU Bb3MOXHOCTH.

Un. 50. (1) basarta ot gaHHu No un. 49 3aabMKUTENHO CbAbpXa:
1. AOKYMEHTUTE No rnasa BTopa, pa3gen VI;
2. (nam. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) gaHHMTe 3a Cb3gaBaHe U MpPOBEpKa Ha
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KBanuduumpaHns enekTpoHeH NoAnuc Ha JocTaByvka (YacTHUA U NyBnMYHNS KMoY), KaTo:

a) Tesn AaHHW TpabBa Aa ce JOKYMEHTUpaT U CbXpaHsaBaT 3aefHo;

6) (u3m. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) gaHHWUTe 3a cb3gaBaHe Ha KBanuduuupat
€neKkTpoHeH noanuc Tpsbsa Aa ce CbXxpaHsaBaT Mo HauvH, KOWTO U3KNI0YBA TAXHOTO Y3HABaHeE;

3. kopecnoHaeHUMsTa Mexay AocTaBymka U noTpebutens, KOATO ce oTHacs 4o AeVHOCTTa no yn. 5;

4. nHpopmMauns 3a N3BbPLUEHUTE BbTPELLHN MPOBEPKU, KATO BCEKU 3anuc:

a) CbAbpKa: HoMepauus 1 onucaHue Ha CbOMTMETO; AaTaTa M Yaca Ha nosieata My; HUBOTO Ha CTPOrocT
Ha npoBepkaTa; naeHTMdurKaTop Ha noTpebuTens, NPUYNHUN CbOUTMETO; pe3ynTar;

6) ocurypsisa Bb3MOXHOCT 38 CBOEBPEMEHHO YCTAHOBSABaHE Ha U3BbPLUEHW B HEFO MPOMEHU;
B) OCMrypsiBa Bb3MOXXHOCT 3a@ TbpCeHe Mo Nepuoan.

(2) Joctbn go nHgopmauuaTa no an. 1, 7. 4 MoraT ga MMaTt camo U3PUYHO OMNpedesieHn CryXuTenm Ha
[OCTaBYMKa.

MnaBa neTa.
M3NCKBAHUA KbM JIMLATA MO Y. 32, All. 2, T. 4 OT 3AKOHA 3A ENEKTPOHHUA OOKYMEHT U
ENEKTPOHHUA NOONMUC. YCNOBUA U PEQ 3A BKITIOYBAHETO UM B CITUCBKA MO Y. 32, All. 30T
3AKOHA 3A EJIEKTPOHHUA OOKYMEHT U ENEKTPOHHUA NnoAnuc

Yn. 51. (M3m. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) (1) KomucusaTa 3a perynupaHe Ha cboOLieHuaTa
onpegens nuua, YMATo NpoBepKa 3a cna3sBaHe OT AOCTaBYULMTE Ha yAOCTOBEPUTENHN YCIYT Ha U3UCKBaHMATA Ha
un. 17 nun. 21, an. 1 3EQENN npusHaea 3a BanugHa, Kato rv BKYBa B NyOMMYEH CNMCHK HA NpoBepsiBaLLM NvLa.

(2) BposaT Ha nuuara, BKMOYEHN B CNUCbKa no an. 1, He ce orpaHunyaBa.

(3) Jluuara, kouTo xenaat ga 6vaaT BKOYEHN B CNMCbKa No an. 1, nogasaTt nMcmeHo 3asBneHne 0o Komucuata
3a perynvpaHe Ha cboOLleHMATa 3aeHO C AOKYMEHTW, AoKa3BaLlM U3MbIIHEHWMETO Ha U3MCKBAHUATA Ha yn. 52, an.
Tnan.2,1.1,2,4-6.

(4) B cnyyait Ha HEMbIMHOTY B 3asiBNEHNETO B 7-OHEBEH CPOK OT mornyvaBaHeTo My Komucusita 3a perynvpaHe Ha
CbobLLUEHUsITA MMCMEHO YBEAOMSIBA NMULIETO Aa@ OTCTPaHW HEMbITHOTUTE.

(5) Komucusata 3a perynupaHe Ha cbobLieHMATa BNMCBA NULETO, NOA4ano 3asiBNeHune, B cnncbka no an. 1 B 14-
OHEBEH CPOK OT NoJaBaHe Ha 3asiBNIEHUETO UMM OTCTPaHSIBaHE Ha HEMbITHOTUTE.

(6) KomucusaTa 3a perynupaHe Ha CbobLLEHNSITA MOXE A OTKaXe C MOTUBMPAHO peLleHne BNMCBAHETO B CNMCHKa
no an. 1, B cny4yan 4ye NMUETO HE OTroBaps Ha U3NCKBaHUATa no yn. 52, an. 1man.2,1.1,2,4 - 6.

Un. 52. (1) Komucusata 3a perynvpaHe Ha cboOLleHMATa BKMOYBA B CNMCbKa Mo uYn. 51 nuua, kouto gokaxat
Bb3MOXHOCTTa CM [a U3NbIiHABAT NpoBepsBalmn PyHKUUN Ype3 U3MNbIHEHWE Ha U3WUCKBaHUATa Ha BbLb3NpUETU B
MeXayHapoaHaTa npakTvka AOKYMEHTU (CTaHaapTu, Npenopbky, PbKOBOACTBA, TEXHUYECKU crieundunkaumm n ap.).

(2) ''nuata no an. 1 TpA6Ba Aa OTroBapsT Ha cnegHUTe 0L N3MCKBaHUS:

1. npoBepsiBalLMTE N1LUA U TEXHUST NepcoHan He TpsibBa Aa u3BbpluBaT AeNHOCTU, KoUTo Brxa mMornu ga
MOBNUSAT Ha TAXHATa HE3ABMCMMOCT NPY U3BBbPLUBAHE Ha NPOBEPKUTE;

2. npoBepsiBalmMTE n1ua Tpsibea aa ca pMHaHCOBO CTAabUITHM U HE3AaBUCUMU;

3. npoBepsiBalMTe nuua TpsibBa Aa ocurypsieaTt MbJiHA NPO3pPaYHOCT Ha U3BBLPLUBAHUTE OT TsIX OENHOCTU
1 Oa 3anuceaT usinaTa cbliecTBeHa MHdopMaLmsl, OTHacsLWa ce 40 Te3n AeNHOCTY;

4. npoBepsiBawnTe nuua Tpsbsa ga pasnonaraTt ¢ HeobxoanMMsSI MepCcoHan U CbOPBKEHUS, KOUTO Aa UM
Nno3BonsiBaT Aa M3BbPLUBAT NPaBUIHO N eDEKTUBHO TEXHUYECKATa U agMUHUCTpaTUBHATA AENAHOCT;

5. nepcoHanbT Ha npoBepsiBaLLMTe nuua TpssbBa aa nputexasa:

a) HeobxoaMMaTa TexHUYecka 1 NpogecmoHanHa NoAgroToBka, BKMOYMTENHO B obnacTTa Ha TEXHONOrMnTe
Ha eneKTPOHHUS NOANMUC U CBbP3aHaTa C HEr0 CUIYPHOCT HAa MHAOPMALUMOHHUTE TEXHOMOMMN N CUCTEMMU;

6) HeobGxoaNMUTE 3HAHUS U ONUT B 06NacTTa Ha U3BbPLUBAHUTE NPOBEPKMY;

6. npoBepsiBaWwnTe nNuua TpsibBa ga ca B CbCTOsIHWE Aa MocpellaT 3agbiiKeHusTa cu, npousTuyawim ot
AeHoCTTa UM, BKMOYUTENHO Aa 6bAaTt 3acTpaxoBaHu;

7. npoBepsiBalLMTe Nuua TpsibBa ga ocurypsiaT NOBEPUTENHOCT Ha NonyyYeHaTa nHopMaums.



(3) MpoBepsiBalwmMTe Nua MoraT Aa NpeynbiHOMOLWaBaT ApyrM Niua 3a U3BbpLUBaHe Ha 4YacT UKW Ha udnaTta
npoBepkKa, kKaTo HOCAT OTFTOBOPHOCT 3a pe3ynTaTute OT AeMHOCTTa UM.

Un. 53. Komucusita 3a perynmpaHe Ha cbobLieHUsTa nybrnvkyBa u nogabpxka CnmcbUM U HA JOKYMEHTUTE MO Y.
52,an. 1.

OonbnHuTenHu pasnopeadu

§ 1. lNo cmucbna Ha HapeabarTa:

1. "CurypHocT" € CWUCTEMHO CBOWCTBO, KOETO € pes3yntaT OT MOCTUraHeTO Ha CreaHuTe Lenu:
NMOBEPUTENHOCT, OTYETHOCT, LUANIOCTHOCT, JOCTBMNHOCT M YBEPEHOCT.

2. "lMoBeputenHocT" 03HavyaBa, 4Ye B onpegeneHa CTeneH AaHHUTE B NaMeTTa, KakTo n obpaboTeaHuTe U
npegaBaHUTe JaHHW HE NognexaT Ha HENPaBOMEPEH UMK CryYaeH JOCTHM U Bb3NPoM3BeEXaaHe.

3. "OT4eTHOCT" 0O3Ha4YaBa, Ye OeNCTBUATA Ha AadeHa eavHMua MoraT ga 6baaT oCbLECTBEHM €4MHCTBEHO
OT Tasu eguHMLa.

4. "LanocTHocT" Ha cucTemMa Mnu Ha [JaHHW O3HavaBa, Ye TeXHUYEeCcKUTe CpefcTBa U TexHornoruuite ca
3aluUTeHN B CbOTBETHATa CTeNeH CpeLLy HENO3BOMNEH AOCTbIM U U3MEHEHUE.

5. "JocTbnHOCT" 03Ha4aBa, Ye 3a KOHKPETHO MPUNOXeHWe ca yooBNeTBOPEeHU M3UCKBAHUATA 3a 3awuTa
CpeLly HENO3BOJIEHO UMK CIyYalHO 3anM4yaBaHe Ha AaHHW MW OTKa3BaHe Ha ycnyra.

6. "YBepeHoCT" o3Ha4YaBa ybeaeHOoCT, Ye ca NOCTUrHaTK OCTaHaNuTe YeTMPU LIeNn Ha CUrypHocCTTa.

7. "HMBO Ha curypHocT" e CcTeneH OT hepapxudHata Knacuukaums Ha CUrypHOCTTa, KOATO Mnokassa
nogaTnuBOCTTa Ha JafeHa eAuHMLA KbM HapyLllaBaHe Ha LienuTe Ha CUTypHOCT.

8. "buomeTpuyHM cpeacTBa 3a wuaeHTMduuMpaHe" ca CpeacTBa 3a uMAaeHTMdMUMpaHe Ha nuua
nocpencTeom cneundunyHn aTtpmbyTn, oTpassBally yHUKanHu nuyHu 6enesn, Kato NpbCTOBM OTNeYaTbUM, CHUMKA
Ha OYHW Kanunsipu Unu rnacoea CHUMKa.

9. "MHdppacTpykTypa Ha nybnmdeH knoy" (Public Key Infrastructure - PKI) e cbBkynHOCTTa OT xapayepa,
codpTyepa, nepcoHana v JOKYMEHTUTE Mo rnasa BTopa, pasgen VI, Heobxoammu 3a nsgaBaHeTo, ynpaBneHMeTo U
npekpaTaBaHeTo Ha yOOCTOBEpPEHMATA 3a eNeKTPOHEH NOANUC.

10. "lMpodhun (mocme) Ha yaocToBepeHUeTo" e cneuuduyeH OOKYMEHT, pasfnuyasaly ce OT efHa
CTanJapTHa cneuMdukauusa Ha yaoCTOBEPEHNETO (kakBaTo e cneundukaumaTa X.509 Ha ITU - T BbB BepcuuTe cu
oT 1 go 4) no ToBa, Ye gecmHupa onpegeneHn orpaHnyeHmns (4acT OoT KOMTO MO CbLLECTBO OPOPMAT N3UCKBAHUSTA
KbM bopmaTta Ha ygoCTOBEPEHMETO) BbPXY KOMBMHaUUM OT YCNOBUS, OEACTBUS U OP., KOUTO MoraT unu He morat
a CbLUeCTBYBaT B pa3fIM4HUTE TMMNOBE YOOCTOBEPEHWS, U3MOMN3BaHN OT PasfnyHN CTpaHW, OpraHM3aunm, permoHmn
n np.

11. "X.500 npenopbkn" (X.500 Recommendations) e cepus oT cTaHgapTHW npenopbkn Ha ITU, kouto
crneumduumnpaTt NpoToKona Ha PErMcTbPHUTE YCIyru.

12. "MpoTokon 3a goctbn Ao pernctbpa” (Directory Access Protocol - DAP) e npotokon, nsnonseaH 3a
peanuanpaHe Ha JocTbMNa Ao nHdopMaLmaTa B permctbpa.

13. "OnpocTeH npoTokon 3a gocTbn Ao peructbpa” (Lightweight Directory Access Protocol - LDAP) e
WHTepHeT cTaHaapT 3a 06MKHOBEHM (NPOCTK) perMcTpy, npeacTaenaBall rnobaneH Mogen Ha PerMcTbpHU YCyru,
onupauy ce Ha npotokona TCP/IP. JeduHupaH e B ctaHgapTa IETF RFC 1777 "The Lightweight Directory Access
Protocol".

14. "CtaHgapTtu 3a abcrpaktHus e3nk ASN.1" (Abstract Syntax Notation One) e cepusa oT mexayHapoaHu
cTaHgapTu, nybnukyBaHu cbBmecTHo oT ISO, IEC un ITU, pasgeneHn Ha gBe rpynu. lNbpBaTta rpyna cbabpxa
crneumdpukaummTe ITU X.680 - X.683 (ISO/IEC 8824-1 oo 8824-4) Ha abGcTpakTHMs e3nk. BTopata rpyna cbabpxa
crneumdukaummTe 3a kogupanusaTa Ha T1o3m e3uk - ITU X.690 (ISO/IEC 8825-1) 3a BER (Basic Encoding Rules),
DER (Distinguished Encoding Rules) u CER (Canonical Encoding Rules) n ITU X.691 (ISO/IEC 8825-2) 3a PER
(Packed Encoding Rules).

15. (ot™m. - 1B, 6p. 85 o1 2011 r., B cvna ot 01.11.2011 r.)

16. (oT™m. - 1B, 6p. 85 o1 2011 1., B cvna ot 01.11.2011 r.)

17. (otm. - OB, 6p. 85 o1 2011 r., B cvna ot 01.11.2011 r.)

18. "lMepcoHaneH wgeHTudpmumpaw, Homep" (PIN) e nopeguua OT CMMBOMW, KOATO CIYXM KaTo
naeHTugrKaTop Ha NpUTexaTens Ha CPeACTBOTO 3a naeHTudmrkaums.
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3aknrounTenHu pasnopenou
§ 2. KoHTpon®sT No n3nbnHeHMeTo Ha HapeabaTta ce Bbanara Ha Komucusara 3a perynupaHe Ha cbobLueHusaTa.

§ 3. (Mam. - OB, 6p. 85 ot 2011 r., B cuna ot 01.11.2011 r.) Hapenbata ce npvema Ha OocHoBaHue 4n. 21, an. 2,
un. 28, an. 4, un. 32, an. 4, un. 37anun. 40, an. 3 5 ot 3EAEI.

MpexoaHu u 3akniounTenHu pasnopencu
KbM NMOCTAHOBJIEHUE Ne 292 OT 21 OKTOMBPU 2011 I'. 3A UBMEHEHUE U AONMBJIHEHUE HA
HAPEOBGATA 3A JENMHOCTTA HA IOCTABYMLIUTE HA YOOCTOBEPUTEJNTHU YCIYTU, PEOA 3A
HEWHOTO NMPEKPATABAHE U 3A UBUCKBAHUSATA NPU NPEAOCTABSAHE HA YOOCTOBEPUTENHU
YCNyru, nPUETA C NOCTAHOBJIEHUME Ne 17 HA MMHUCTEPCKUA CBBET OT 2002 T.
(OBH. - OB, BP. 85 OT 2011 ., B CUJIA OT 01.11.2011T".)

§ 48. [loctaBununTe Ha YOOCTOBEPUTENHM yCnyrn npueexaar OenHoCcTTa CU B CbOTBETCTBME C U3MEHEHUATA B
CpoK oo 3 Mecella OT fataTa Ha BfM3aHe B cura Ha NOCTaHOBIIEHUETO.

§ 49. NocTaHoBNEHMETO BNMN3a B cuna oT AeHs Ha oOHapoaBaHeTo My B "[bpXaBeH BECTHUK".
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НАРЕДБА ЗА ДЕЙНОСТТА НА ДОСТАВЧИЦИТЕ НА УДОСТОВЕРИТЕЛНИ УСЛУГИ, РЕДА ЗА НЕЙНОТО ПРЕКРАТЯВАНЕ И ЗА ИЗИСКВАНИЯТА ПРИ ПРЕДОСТАВЯНЕ НА УДОСТОВЕРИТЕЛНИ УСЛУГИ


Обн. ДВ. бр.15 от 8 Февруари 2002г., изм. ДВ. бр.85 от 1 Ноември 2011г.

Глава първа.
ОБЩИ ПОЛОЖЕНИЯ


Чл. 1. С наредбата се уреждат:


1. (изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) дейността на доставчиците на удостоверителни услуги, установили се на територията на Република България, и редът за прекратяване на дейността им;


2. (доп. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) изискванията относно формата на удостоверенията за квалифициран електронен подпис, издавани от доставчиците на удостоверителни услуги;


3. изискванията за съхраняване на информация за услугите, предоставени от доставчиците на удостоверителни услуги;


4. изискванията за съдържанието, формата и източниците във връзка с разкриваната информация от доставчиците на удостоверителни услуги;


5. (доп. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) редът за водене на електронен регистър на издадените удостоверения от доставчиците на удостоверителни услуги;


6. (доп. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) изискванията към лицата по чл. 32, ал. 2, т. 4 от Закона за електронния документ и електронния подпис (ЗЕДЕП), както и условията и редът за включването им в списъка по чл. 32, ал. 3 от ЗЕДЕП;


7. (нова - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) изискванията към удостоверенията за време, формата и правилата за тяхното издаване, както и редът за водене на електронен регистър на издадените удостоверения за време от доставчиците на удостоверителни услуги.


Чл. 2. (Отм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.)


Чл. 3. (Отм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.)


Глава втора.
ДЕЙНОСТ НА ДОСТАВЧИЦИТЕ НА УДОСТОВЕРИТЕЛНИ УСЛУГИ

Раздел I.
Общи изисквания към дейността

Чл. 4. (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) (1) Доставчикът на удостоверителни услуги е длъжен да уведоми предварително Комисията за регулиране на съобщенията за започването на дейността си.


(2) Доставчикът на удостоверителни услуги е длъжен да предостави на Комисията за регулиране на съобщенията данни за задължителните обстоятелства, подлежащи на вписване в регистъра по чл. 38, ал. 4 ЗЕДЕП, заедно с уведомлението за започване на дейност.


Чл. 5. (1) (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Дейността на доставчик на удостоверителни услуги по издаване на удостоверения за квалифициран електронен подпис и водене на регистър за тях обхваща:


1. осигуряване чрез използване на собствени или на чужди технически и програмни средства и персонал на следните дейности:


а) (изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) приемане на искането, съдържащо точни и пълни данни за автора, съответно титуляря, както и на специфични данни за тях, когато доставчикът на удостоверителни услуги издава удостоверения за квалифициран електронен подпис при условията на чл. 24, ал. 1, т. 4 и 8 ЗЕДЕП;


б) (изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) проверка на данните, предоставени по реда на буква "а", с изключение на специфичните данни, когато те не са публично достъпни;


в) създаване на удостоверение на базата на установената идентичност и валидни данни при приемането и проверката;


г) (доп. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) пазенето на регистъра на издадените удостоверения;


2. (изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) извършване чрез използване на собствени технически и програмни средства и персонал на следните дейности:


а) подписване на удостоверението;


б) публикуване на удостоверението в регистъра;


в) управление на издадено удостоверение - отразяване на промените, спиране, възобновяване, прекратяване;


г) публикуване на списък на прекратените удостоверения в регистъра;


3. (доп. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) доставчик на удостоверителни услуги предоставя достъп на всяко трето лице до списъците на издадените и прекратените удостоверения при спазване изискванията на чл. 28, ал. 2 от ЗЕДЕП.


(2) Дейността на доставчик на удостоверителни услуги може да включва и:


1. (изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) създаване на двойка ключове - частен и публичен, за квалифициран електронен подпис;


2. предоставяне на потребителя на надеждна среда за създаване на електронен подпис;


3. (нова - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) издаване на удостоверение за времето на представяне на електронен подпис, създаден за определен електронен документ.


(3) (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) При предоставяне на услугата по ал. 2, т. 1 доставчикът на удостоверителни услуги създава двойката ключове, както и останалата информация, необходима за създаване на електронния подпис, и след доставяне на частния ключ на автора унищожава своето копие за частния ключ и данните за създаването му без възможност за възстановяване.


(4) (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) При предоставяне на услугата по ал. 2, т. 3 доставчикът на удостоверителни услуги следва:


1. да съобразява относимите международни препоръки и спецификации, като ETSI TS 102 023 v.1.2.1 (2003-01) Policy Requirements for time-stamping authorities, IETF RFC 3628: Requirements for Time-Stamping Authorities;


2. да предоставя точно калибровано време спрямо UTC (Coordinated Universal Time) с точност до 0,5 сек;


3. да гарантира публичен достъп за получаване и проверка на издадените удостоверения за време.


Чл. 6. (1) (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Дейността на доставчика на удостоверителни услуги трябва да е организирана така, че създаването на квалифициран електронен подпис и издаването на удостоверение за квалифициран електронен подпис, както и дейността по издаване на удостоверение за време да са отделени от останалите му дейности.


(2) Доставчикът на удостоверителни услуги е длъжен да организира техническите поделения така, че функциите, които спадат към предлагането на услугите по чл. 5, да са отделени както при нормална работа, така и при особени експлоатационни условия, които задължително се документират, от функции и приложения, които не са свързани с дейността му като доставчик на удостоверителни услуги.


Чл. 7. (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Доставчик, който предлага удостоверителни услуги за квалифициран електронен подпис, е длъжен да вземе подходящи мерки за сигурност в съответствие с общоприети в международната практика документи (стандарти, технически спецификации, препоръки, ръководства и др.).


Чл. 8. (1) (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Създаването, съхраняването и използването на частния ключ на доставчика на удостоверителни услуги се извършват съвместно най-малко от двама надлежно овластени служители.


(2) Частният ключ на доставчика на удостоверителни услуги се архивира, съхранява се в архивиран вид и се възстановява при условията на ал. 1.


(3) Функциите по ал. 1 и 2 се възлагат в писмена форма от управителния орган на доставчика.


Чл. 9. (1) (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Физическата защита на частния ключ на доставчика на удостоверителни услуги се осъществява посредством определяне на ясно дефинирани периметри (физически бариери) около системите за издаване и управление на удостоверението. 


(2) Физически достъп до защитената част от помещенията на доставчик на удостоверителни услуги имат само надлежно овластени служители в съответствие с техните функционални задължения.


Раздел II.
Изисквания за застраховане и поддържане на разполагаеми средства (Загл. изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.)

Чл. 10. (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Доставчикът на удостоверителни услуги поддържа разполагаеми средства или сключва договор за застраховка, които му осигуряват възможност за осъществяване на дейността му по предоставяне на удостоверителни услуги, включително покриват вредите от неизпълнение на задълженията му.


Чл. 11. (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Застраховката на доставчиците на удостоверителни услуги покрива отговорността за причинените на автора, съответно титуляря, на квалифицирания електронен подпис и на всички трети лица неимуществени и имуществени вреди, за които застрахованите отговарят съгласно българското законодателство или законодателството на страната, в която е настъпила вредата.


Чл. 12. (Отм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.)


Чл. 13. (Отм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.)


Чл. 14. (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Доставчиците на удостоверителни услуги, които сключват договор за застраховка, са длъжни да имат застраховка за минимална застрахователна сума в размер 600 000 лв. за всяко увредено лице от всяко събитие.


Чл. 15. (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Доставчикът на удостоверителни услуги се задължава да уведомява незабавно Комисията за регулиране на съобщенията за прекратяването на сключен договор за застраховка.


Чл. 16. (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Доставчикът на удостоверителни услуги, който не е сключил договор за застраховка, е длъжен по време на дейността си да разполага с бързоликвидни разполагаеми средства (парични наличности и парични еквиваленти) в размер, не по-малък от 600 000 лв.


Чл. 17. (Отм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.)


Чл. 18. Застрахователят може да предяви регресен иск, когато вредата е причинена умишлено от застрахования.


Чл. 19. (Отм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.)


Чл. 20. (Отм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.)


Раздел III.
Изискване за разполагаеми средства (Отм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.)

Чл. 21. (Отм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.)


Раздел IV.
Изисквания по отношение на наетия персонал

Чл. 22. (1) В зависимост от обхвата на дейността си по чл. 5 доставчикът на удостоверителни услуги е длъжен да има на разположение необходимия брой квалифицирани служители, които във всеки момент от осъществяването на неговата дейност да осигуряват изпълнението на задълженията му.


(2) Техническият персонал на доставчика на удостоверителни услуги трябва да притежава професионални познания най-малко в следните области:


1. технологии за сигурност, криптография, инфраструктура на публични ключове (PKI);


2. технически норми за оценка на сигурността;


3. информационни системи.


Чл. 23. (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Доставчикът на удостоверителни услуги организира работата на служителите си по начин, който гарантира, че различни лица изпълняват дейностите по:


1. генериране и поддържане на инфраструктурата на публичния ключ на доставчика на удостоверителни услуги;


2. администриране и осигуряване сигурност на системите;


3. създаване и управление на удостоверения за квалифициран електронен подпис, включително създаване на двойка ключове - частен и публичен, за квалифициран електронен подпис, и


4. съхранение на данни и архивиране.


Раздел V.
Изисквания по отношение на техническото оборудване и технологиите


Чл. 24. Доставчикът на удостоверителни услуги следва да осигури и използва процедури и методи за администриране и управление на сигурността на използваната инфраструктура в съответствие с общоприети в международната практика стандарти за управление на информационната сигурност.


Чл. 25. (1) Надеждността на използваната система и техническата и криптографската сигурност на осъществяваните чрез нея процеси се считат осигурени, когато техническото оборудване и технологиите, с които разполага доставчикът на удостоверителни услуги, са преминали през успешно проведени изпитвания и проверки.


(2) Методите за оценка на сигурността на използваната система се основават на разработената към стандарта ISO Standard 15408 обща методика за оценка (CEM) или други методики, осигуряващи еквивалентна оценка на сигурността.


(3) Системите и техническите средства, които доставчикът на удостоверителни услуги използва за извършване на услугите по създаване, подписване, съхраняване и управление на удостоверенията, трябва да са предназначени и използвани само за тази цел.


(4) (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Проверките по ал. 1 се извършват на всеки 3 години или при промяна, която засяга надеждността.


Чл. 26. (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Създаването, съхраняването и използването на частния ключ на доставчика на удостоверителни услуги се извършват в система


със защитен профил, определен в съответствие с общите изисквания (CC), ниво на сигурност EAL 4 или по-високо съгласно стандарта ISO 15408 или друга спецификация, определяща еквивалентни нива на сигурността.


Чл. 27. (1) Доставчикът на удостоверителни услуги е длъжен да поддържа документация за актуалното състояние на използваните от него техническо оборудване и технологии.


(2) Неизпълнението на задължението по ал. 1 е нарушение на изискванията за сигурност.


Чл. 28. (1) (Доп. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Доставчикът на удостоверителни услуги използва техническо оборудване и технологии, чрез които се изпълняват най-малко следните функции в използваната от него система за издаване и управление на удостоверения за квалифициран електронен подпис:


1. проверки за доказване произхода на получаваната и обменяната информация, свързана с издаването и управлението на удостоверенията;


2. проверка на целостта на обменяните съобщения;


3. подписване на изпращаните съобщения;


4. архивиране на служебните данни и електронното им подписване;


5. (доп. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) поддържане целостта на съхраняваните и обменяните данни, в това число на данните за използваните криптографски ключове;


6. сигурно съхраняване на използваните от доставчика на удостоверителни услуги частни ключове;


7. (изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) управление на достъпа до информационните ресурси (данни за създаване подписа на доставчика, удостоверението за квалифициран подпис, списъка на прекратените удостоверения, съхраняваните официални документи);


8. създаване и архивиране на записи от вътрешни проверки, свързани с възникнали критични ситуации по отношение на информационната сигурност.


(2) Доставчикът на удостоверителни услуги чрез използваните техническо оборудване и технологии може да осъществява и следните функции:


1. (изм. и доп. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) проверка на квалифицирания електронен подпис в съответствие с чл. 17, ал. 2 от ЗЕДЕП съгласно изискванията в техническите спецификации на CEN/ISSS за електронния подпис;


2. поддържане на он-лайн протокол за статуса на удостоверенията (OCSP);


3. (изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) проверка за наличие в удостоверението за квалифициран електронен подпис на уникално име за разпознаване (Dname);


4. съхраняване и използване на частния си ключ с високо ниво на сигурност чрез използване на смарт-карта с парола или персонален идентификатор (PIN) и/или биометричен идентификатор.


Чл. 29. (1) (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Когато доставчикът на удостоверителни услуги предлага и услугата по създаване на двойка ключове, той е длъжен да използва устройство за сигурно създаване на подпис (SSCD) със защитен профил съгласно чл. 26.


(2) (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Утвърдените и поддържани от устройство за сигурно създаване на квалифицирани електронни подписи алгоритми и параметрите им задължително съответстват на:


1. защитния профил по ал. 1;


2. (изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) изискванията към обкръжаващата системна среда, свързана със създаването на квалифициран електронен подпис;


3. (изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) изискванията към обкръжаващата системна среда, свързана с проверка на квалифициран електронен подпис.


(3) (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Форматите за квалифицирания електронен подпис следва да са в съответствие с общоприети спецификации, като RFC 2315, PKCS#7.


Раздел VI.
Поддържане на задължителна документация, свързана с дейността

Чл. 30. (1) Всеки доставчик на удостоверителни услуги е длъжен да отрази в разработените и поддържани от него документи основните принципи, съгласно които осъществява дейността си.


(2) Целта на документите по ал. 1 е:


1. да се установи съответствието на доставчика с изискванията на ЗЕДЕП, както и надеждността и сигурността на осъществяваната от него дейност, и


2. да направи публични за потребителите предоставяните от доставчика услуги.


Чл. 31. (Доп. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) "Политика за предоставяне на удостоверителни услуги" е документ, който описва политиката на издаване на удостоверения от доставчика и видовете услуги, предоставяни от него, включително услугите по издаване на удостоверения за време.


Чл. 32. (1) "Практика при предоставяне на удостоверителни услуги" е документ, разработен в съответствие с изискванията на политиката по чл. 31 и процедурите по чл. 34, който задължително съдържа подробно описание на реализирането на:


1. мерки за сигурност при предоставяне на услугите;


2. издаване, спиране, възобновяване и прекратяване действието на удостоверенията;


3. предоставяне на достъп до удостоверенията.


(2) (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Практиката по ал. 1 се разработва съгласно общоприетата международна спецификация RFC 3647 или друг еквивалентен документ и съдържа най-малко следното:


1. (изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) име/наименование на доставчика на удостоверителни услуги и ЕГН или БУЛСТАТ/ЕИК;


2. (изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) адрес или седалище и адрес на управление на доставчика на удостоверителни услуги;


3. описание на обхвата и приложимостта на предлаганите услуги и поддържаните политики;


4. (изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) правила и процедури, които трябва да се изпълняват при издаване и управление (спиране, прекратяване и възобновяване) действието на удостоверенията за квалифицирани електронни подписи, в това число необходимите документи при приемане и проверка на искане за издаване на удостоверение за квалифициран електронен подпис и тези, които се съхраняват от доставчика в зависимост от заявената услуга;


5. (изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) списък на поддържаните алгоритми за електронен подпис и защита на данните;


6. (изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) срок на действие на удостоверенията за квалифициран електронен подпис;


7. (доп. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) детайлно описание на формата (на отделните полета, в т. ч. на разширенията) на издаваните удостоверения за квалифициран електронен подпис;


8. (доп. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) технология за създаване, проверка, спиране, възобновяване и прекратяване действието на удостоверенията;


9. (изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) описание на задълженията и отговорностите на доставчика на удостоверителни услуги, на всички външни лица (ако има такива), участващи в дейността по чл. 5, както и задълженията на автора, съответно титуляря, на квалифицирания електронен подпис;


10. (нова - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) описание на предлаганите услуги по издаване на удостоверения за време.


Чл. 33. (1) Документите по чл. 31 и 32 са публични и се обединяват в Наръчника за потребителя.


(2) (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Наръчникът за потребителя има характер на общи условия и е обвързващ за издателя си. 


(3) (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Всяка промяна в Наръчника за потребителя трябва да бъде съобщена на Комисията за регулиране на съобщенията и на заинтересованите лица.


Чл. 34. (1) Процедурите за сигурност задължително съответстват на общоприетите международни стандарти за информационната сигурност и нейното управление.


(2) Процедурите за сигурност включват най-малко:


1. управленски мерки за сигурност;


2. мерки за информационна сигурност;


3. (изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) разполагаеми средства или застраховки;


4. изисквания за надеждност на персонала;


5. мерки за осигуряване на защита и ограничаване на достъпа до отделни устройства и помещения, включително мерките по чл. 9;


6. мерки за осигуряване на защита срещу непозволен достъп до информационните системи;


7. мерки за осигуряване на защита срещу непозволени промени;


8. (нова - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) план за действие при форсмажорни събития и последващо възстановяване на дейността.


Чл. 35. (1) Процедурите за сигурност не са публични. Достъп до тях има само Комисията за регулиране на съобщенията и нейни служители, осъществяващи функции по контрол.


(2) (Отм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.)


Чл. 36. (Доп. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Отношенията между доставчика на удостоверителни услуги и автора, съответно титуляря се уреждат с писмен договор, който включва общите условия и съдържа най-малко:


1. вид и описание на услугите;


2. срок за предоставяне;


3. цени на отделните услуги;


4. специални условия.


Раздел VII.
Ред за водене и пазене на електронен регистър на удостоверенията

Чл. 37. (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) (1) Всеки доставчик на удостоверителни услуги е длъжен да води електронен регистър с Х.500 или LDAP или HTTP/HTTPS базиран достъп.


(2) Регистърът по ал. 1 съдържа:


1. удостоверенията за квалифициран електронен подпис, които използва в дейността си като доставчик на удостоверителни услуги;


2. списък на издадените удостоверения за квалифициран електронен подпис;


3. списък на прекратените удостоверения;


4. удостоверения за време за представяне на електронен подпис, създаден за определен електронен документ, в случаите, когато такива се издават от доставчика на удостоверителни услуги;


5. информация по чл. 28, ал. 3 ЗЕДЕП.


Чл. 38. (Отм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.)


Чл. 39. (Изм. и доп. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Актуализирането на списъците на действащите и прекратените удостоверения за квалифициран електронен подпис трябва да се извършва най-малко през 3 часа.


Чл. 40. Регистърът трябва да бъде пазен така, че:


1. въвеждането на данни да се извършва само от надлежно овластени служители;


2. извършването на промени на данните да не е възможно;


3. възможността за непозволена намеса да е сведена до минимум.


Раздел VIII.
Прекратяване на дейността

Чл. 41. (1) (Доп. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Доставчик на удостоверителни услуги, който желае да прекрати осъществяването на дейността си, е длъжен да уведоми Комисията за регулиране на съобщенията и потребителите си за своето намерение най-късно 4 месеца преди датата на прекратяване.


(2) (Нова - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) С уведомлението по ал. 1 доставчикът на удостоверителни услуги информира Комисията за регулиране на съобщенията дали ще осъществи прехвърляне на дейността си към друг доставчик.


(3) (Предишна ал. 2, изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Независимо от изискването на ал. 1 доставчикът на удостоверителни услуги е длъжен да уведоми незабавно Комисията за регулиране на съобщенията в случай на започване на производство по обявяване в несъстоятелност на доставчика, производство по ликвидация на доставчика или друго производство по прекратяване на доставчика.


Чл. 42. (Отм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.)


Чл. 43. (Отм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.)


Чл. 44. (1) (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Доставчикът на удостоверителни услуги е длъжен да предаде цялата документация, свързана с дейността му по чл. 5, ал. 1, на доставчика, на когото е прехвърлил дейността си.


(2) (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Когато доставчикът не е прехвърлил дейността си на друг доставчик, той предава документацията по ал. 1 на Комисията за регулиране на съобщенията незабавно след прекратяването на дейността си. Комисията за регулиране на съобщенията поддържа регистър на прекратените удостоверения на доставчик на удостоверителни услуги, прекратил дейността си.


Чл. 45. (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) (1) Доставчик на удостоверителни услуги, който е поел дейността на друг доставчик на удостоверителни услуги, е длъжен да поддържа издадените удостоверения за квалифициран електронен подпис в рамките на срока на тяхната валидност безплатно за автора, съответно титуляря, и при същите условия, при които са издадени.


(2) Доставчик на удостоверителни услуги, който е поел дейността на друг доставчик на удостоверителни услуги, има право да използва инфраструктура на публичния ключ на доставчика, прехвърлил дейността си, с оглед управление на вече издадените удостоверения за квалифициран електронен подпис за срок, не по-дълъг от 6 месеца.


Глава трета.
ИЗИСКВАНИЯ ОТНОСНО ФОРМАТА НА УДОСТОВЕРЕНИЯТА, ИЗДАВАНИ ОТ ДОСТАВЧИЦИТЕ НА УДОСТОВЕРИТЕЛНИ УСЛУГИ

Чл. 46. (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Представяните в електронна форма удостоверения за квалифициран електронен подпис представляват електронен документ във формат, описан в общопризнати в практиката международни спецификации, използващ стандартен абстрактен език - ASN.1 (Abstract Syntax Notation One) за неговото описание и стандартно двоично кодиране.


Чл. 47. (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) За формат на удостоверение за квалифициран електронен подпис се използват Х.509 (v.2, v. 3, v.4 и следващи версии) базирани формати, използващи абстрактния език ASN.1 (Abstract Syntax Notation One).


Чл. 48. (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) (1) Форматът на удостоверенията за време следва да се съобразява с изискванията на приложимите международни спецификации, като ETSI TS 101 861 v.1.3.1, IETF RFC 3161.


(2) В удостоверенията за време следва да се указва времето с точност до секунда.


Глава четвърта.
ИЗИСКВАНИЯ ЗА СЪХРАНЯВАНЕ НА ИНФОРМАЦИЯ ЗА УСЛУГИТЕ, ПРЕДОСТАВЕНИ ОТ ДОСТАВЧИЦИТЕ НА УДОСТОВЕРИТЕЛНИ УСЛУГИ

Чл. 49. (1) Всеки доставчик на удостоверителни услуги поддържа база от данни, в която съхранява информацията за дейността си, свързана с предоставянето на удостоверителни услуги.


(2) При обмен на двойката ключове кодирането им в използваната за тяхното управление база от данни се извършва във формати X.509 или PKCS#8, или в друг стандартен формат, който дава равни възможности.


Чл. 50. (1) Базата от данни по чл. 49 задължително съдържа:


1. документите по глава втора, раздел VI;


2. (изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) данните за създаване и проверка на квалифицирания електронен подпис на доставчика (частния и публичния ключ), като:


а) тези данни трябва да се документират и съхраняват заедно;


б) (изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) данните за създаване на квалифициран електронен подпис трябва да се съхраняват по начин, който изключва тяхното узнаване;


3. кореспонденцията между доставчика и потребителя, която се отнася до дейността по чл. 5;


4. информация за извършените вътрешни проверки, като всеки запис:


а) съдържа: номерация и описание на събитието; датата и часа на появата му; нивото на строгост на проверката; идентификатор на потребителя, причинил събитието; резултат;


б) осигурява възможност за своевременно установяване на извършени в него промени;


в) осигурява възможност за търсене по периоди.


(2) Достъп до информацията по ал. 1, т. 4 могат да имат само изрично определени служители на доставчика.


Глава пета.
ИЗИСКВАНИЯ КЪМ ЛИЦАТА ПО ЧЛ. 32, АЛ. 2, Т. 4 ОТ ЗАКОНА ЗА ЕЛЕКТРОННИЯ ДОКУМЕНТ И ЕЛЕКТРОННИЯ ПОДПИС. УСЛОВИЯ И РЕД ЗА ВКЛЮЧВАНЕТО ИМ В СПИСЪКА ПО ЧЛ. 32, АЛ. 3 ОТ ЗАКОНА ЗА ЕЛЕКТРОННИЯ ДОКУМЕНТ И ЕЛЕКТРОННИЯ ПОДПИС

Чл. 51. (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) (1) Комисията за регулиране на съобщенията определя лица, чиято проверка за спазване от доставчиците на удостоверителни услуги на изискванията на чл. 17 и чл. 21, ал. 1 ЗЕДЕП признава за валидна, като ги включва в публичен списък на проверяващи лица.


(2) Броят на лицата, включени в списъка по ал. 1, не се ограничава.


(3) Лицата, които желаят да бъдат включени в списъка по ал. 1, подават писмено заявление до Комисията за регулиране на съобщенията заедно с документи, доказващи изпълнението на изискванията на чл. 52, ал. 1 и ал. 2, т. 1, 2, 4 - 6.


(4) В случай на непълноти в заявлението в 7-дневен срок от получаването му Комисията за регулиране на съобщенията писмено уведомява лицето да отстрани непълнотите.


(5) Комисията за регулиране на съобщенията вписва лицето, подало заявление, в списъка по ал. 1 в 14-дневен срок от подаване на заявлението или отстраняване на непълнотите.


(6) Комисията за регулиране на съобщенията може да откаже с мотивирано решение вписването в списъка по ал. 1, в случай че лицето не отговаря на изискванията по чл. 52, ал. 1 и ал. 2, т. 1, 2, 4 - 6.


Чл. 52. (1) Комисията за регулиране на съобщенията включва в списъка по чл. 51 лица, които докажат възможността си да изпълняват проверяващи функции чрез изпълнение на изискванията на възприети в международната практика документи (стандарти, препоръки, ръководства, технически спецификации и др.).


(2) Лицата по ал. 1 трябва да отговарят на следните общи изисквания:


1. проверяващите лица и техният персонал не трябва да извършват дейности, които биха могли да повлияят на тяхната независимост при извършване на проверките;


2. проверяващите лица трябва да са финансово стабилни и независими;


3. проверяващите лица трябва да осигуряват пълна прозрачност на извършваните от тях дейности и да записват цялата съществена информация, отнасяща се до тези дейности;


4. проверяващите лица трябва да разполагат с необходимия персонал и съоръжения, които да им позволяват да извършват правилно и ефективно техническата и административната дейност;


5. персоналът на проверяващите лица трябва да притежава:


а) необходимата техническа и професионална подготовка, включително в областта на технологиите на електронния подпис и свързаната с него сигурност на информационните технологии и системи;


б) необходимите знания и опит в областта на извършваните проверки;


6. проверяващите лица трябва да са в състояние да посрещат задълженията си, произтичащи от дейността им, включително да бъдат застраховани;


7. проверяващите лица трябва да осигуряват поверителност на получената информация.


(3) Проверяващите лица могат да преупълномощават други лица за извършване на част или на цялата проверка, като носят отговорност за резултатите от дейността им.


Чл. 53. Комисията за регулиране на съобщенията публикува и поддържа списъци и на документите по чл. 52, ал. 1.


Допълнителни разпоредби


§ 1. По смисъла на наредбата:


1. "Сигурност" е системно свойство, което е резултат от постигането на следните цели: поверителност, отчетност, цялостност, достъпност и увереност.


2. "Поверителност" означава, че в определена степен данните в паметта, както и обработваните и предаваните данни не подлежат на неправомерен или случаен достъп и възпроизвеждане.


3. "Отчетност" означава, че действията на дадена единица могат да бъдат осъществени единствено от тази единица.


4. "Цялостност" на система или на данни означава, че техническите средства и технологиите са защитени в съответната степен срещу непозволен достъп и изменение.


5. "Достъпност" означава, че за конкретно приложение са удовлетворени изискванията за защита срещу непозволено или случайно заличаване на данни или отказване на услуга.


6. "Увереност" означава убеденост, че са постигнати останалите четири цели на сигурността.


7. "Ниво на сигурност" е степен от йерархичната класификация на сигурността, която показва податливостта на дадена единица към нарушаване на целите на сигурност.


8. "Биометрични средства за идентифициране" са средства за идентифициране на лица посредством специфични атрибути, отразяващи уникални лични белези, като пръстови отпечатъци, снимка на очни капиляри или гласова снимка.


9. "Инфраструктура на публичен ключ" (Public Key Infrastructure - PKI) е съвкупността от хардуера, софтуера, персонала и документите по глава втора, раздел VI, необходими за издаването, управлението и прекратяването на удостоверенията за електронен подпис.


10. "Профил (досие) на удостоверението" е специфичен документ, различаващ се от една стандартна спецификация на удостоверението (каквато е спецификацията X.509 на ITU - T във версиите си от 1 до 4) по това, че дефинира определени ограничения (част от които по същество оформят изискванията към формата на удостоверението) върху комбинации от условия, действия и др., които могат или не могат да съществуват в различните типове удостоверения, използвани от различни страни, организации, региони и пр.


11. "X.500 препоръки" (X.500 Recommendations) е серия от стандартни препоръки на ITU, които специфицират протокола на регистърните услуги.


12. "Протокол за достъп до регистъра" (Directory Access Protocol - DAP) е протокол, използван за реализиране на достъпа до информацията в регистъра.


13. "Опростен протокол за достъп до регистъра" (Lightweight Directory Access Protocol - LDAP) е Интернет стандарт за обикновени (прости) регистри, представляващ глобален модел на регистърни услуги, опиращ се на протокола TCP/IP. Дефиниран е в стандарта IETF RFC 1777 "The Lightweight Directory Access Protocol".


14. "Стандарти за абстрактния език ASN.1" (Abstract Syntax Notation One) е серия от международни стандарти, публикувани съвместно от ISO, IEC и ITU, разделени на две групи. Първата група съдържа спецификациите ITU Х.680 - Х.683 (ISO/IEC 8824-1 до 8824-4) на абстрактния език. Втората група съдържа спецификациите за кодиранията на този език - ITU Х.690 (ISO/IEC 8825-1) за BER (Basic Encoding Rules), DER (Distinguished Encoding Rules) и CER (Canonical Encoding Rules) и ITU Х.691 (ISO/IEC 8825-2) за PER (Packed Encoding Rules).


15. (отм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.)


16. (отм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.)


17. (отм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.)


18. "Персонален идентифициращ номер" (PIN) е поредица от символи, която служи като идентификатор на притежателя на средството за идентификация.


Заключителни разпоредби


§ 2. Контролът по изпълнението на наредбата се възлага на Комисията за регулиране на съобщенията.


§ 3. (Изм. - ДВ, бр. 85 от 2011 г., в сила от 01.11.2011 г.) Наредбата се приема на основание чл. 21, ал. 2, чл. 28, ал. 4, чл. 32, ал. 4, чл. 37а и чл. 40, ал. 3 и 5 от ЗЕДЕП.


Преходни и Заключителни разпоредби
КЪМ ПОСТАНОВЛЕНИЕ № 292 ОТ 21 ОКТОМВРИ 2011 Г. ЗА ИЗМЕНЕНИЕ И ДОПЪЛНЕНИЕ НА НАРЕДБАТА ЗА ДЕЙНОСТТА НА ДОСТАВЧИЦИТЕ НА УДОСТОВЕРИТЕЛНИ УСЛУГИ, РЕДА ЗА НЕЙНОТО ПРЕКРАТЯВАНЕ И ЗА ИЗИСКВАНИЯТА ПРИ ПРЕДОСТАВЯНЕ НА УДОСТОВЕРИТЕЛНИ УСЛУГИ, ПРИЕТА С ПОСТАНОВЛЕНИЕ № 17 НА МИНИСТЕРСКИЯ СЪВЕТ ОТ 2002 Г.

(ОБН. - ДВ, БР. 85 ОТ 2011 Г., В СИЛА ОТ 01.11.2011 Г.)


§ 48. Доставчиците на удостоверителни услуги привеждат дейността си в съответствие с измененията в срок до 3 месеца от датата на влизане в сила на постановлението.


§ 49. Постановлението влиза в сила от деня на обнародването му в "Държавен вестник".
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